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» Todo conteudo aqui apresentado diz respeito a minha propria opniao,
ficando isenta toda empresa e/ou organizacao para qual eu trabalhe,
represente ou preste servicos, de qualquer responsabilidade sobre o
conteudo aqui apresentado.

> As opinides apresentadas nao correspondem a verdade, ficando
restritas ao pensamento do autor.

» As informacoes aqui apresentadas, quando citada a fonte, foram
obtidas a partir de pesquisas pessoais, nao cientificas, de minha
autoria, mas porém, nao sao da minha propriedade.

> A copia ou reproducao do conteudo apresentado, devem ocorrer,
somente com a expressa autorizacao do autor.
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Mercado de Software




PRINCIPAIS INDICADORES DO MERCADO BRASILEIRO DE SOFTWARE E SERVICOS — 2016 (US$ MILHOES) THE ,
Main Brazilian Software and Services Market Indicators — 2016 (US$ million) DEVELOPER S
CONFERENCE

22.5% 75,5% 2%
US$ 1.947 US$ 6.528 US$ 177
DESENVOLVIDO DESENVOLVIDO MERCADO DE
NO PAIS NO EXTERIOR EXPORTAGAO
SOFTWARE sl Devabparant

MERCADO TOTAL
DE SOFTWARE E SERVICOS
(TOTAL COM EXPORTACOES)

TOTAL: US$ 8.652 - 44,6%

US$ 19.378
85 ,4% 9,2% 0,7% 4,7% Total software and services

market {export included)

US$ 9.167 US$ 989 US$ 70 US$ 499

DESENVOLVIDO SOFTWARE DESENVOLVIDO MERCADO DE
NO PAIS SOB ENCOMENDA  NO EXTERIOR EXPORTACAO

Domestic Taylor Made Foreign Export

SERV|GOS Development Software Development Market
services

TOTAL: US$ 10.726 - 55,4%

Fonte: Mercado Brasileiro de Software: Panorama e Tendéncias, 2017. 12 Ed — Sdo Paulo — ABES — 2017.



AFFILIATES PROFILE

up to RS 1.000
™ RS 1.001 to RS 2.000
RS 2.001 to RS 4.000
@ RS 4.001 to RS 10.000

Annual Revenue

In thousands of Reais

8%

6% more than RS 10.001

8%
- More than 2000 Affiliates (*)
- US$ 20 billion in Revenue
- 200.000 direct jobs

- 86% of Micro and Small Business
- 24 States

Fonte: Mercado Brasileiro de Software: Panorama e Tendéncias, 2018 (Prévia) — Sao Paulo — ABES — 2018.
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MICRO
49,2%

(<10 funcionarios/

28 50 employees)
QYo
Servicos PEQUENA
4.470 45.9%
3 ]. % (De 10 a 99 funcionarios/

40 5 % Desenvolvimento employees)
Nyt /O 4.872 £
Distribuicao MEDIA
6.365 3 ' 9 O/O
(De 100 a 500 funcionarios/
employees)
GRANDE

0,9%

(> 500 funcionarios/
employees)

Fonte: Mercado Brasileiro de Software: Panorama e Tendéncias, 2017. 12 Ed — Sdo Paulo — ABES — 2017.
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Mas viemos aqui para falar de
seguranca...
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Vamos Refletir...
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Feature ou Qualidade?
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O que valoriza um Software? cONFERENcE

Atender os Requisitos ou
Seguir requisitos de
Seguranca?
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O que valoriza um Desenvolvedor? CONFERENCE

Experiéncia na Linguagem?
Multiplos Conhecimentos?
Desenvolvimento Seguro?
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Quem deve propor Software Seguro? & sl

Desenvolvedor?
Empresa?
Cliente/Usuario?
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Software Security




CONSTRUCTION

* Review board

e Secure coding standards and practices
e Cppcheck; Coverity
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DESIGN
e Training

e Threat models
SeC u re ¢ Boot camps

e Secure architecture
SOftWaI’e  Brown bags
Development
Lifecycle

VULNERABILITY
RESPONSE

¢ Ratings

¢ Response process

¢ Quick response

e Complete fix

e Solution publishing TEST

¢ Regression testing

e |nternal security tests
e Fuzzers, scanners, BVTs
¢ Third-party penetration testing
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DESIGN

e [hreat models
e Secure architecture
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» Acesso indevido = autenticacao e autorizacao
> Protecao contra Brute Force
> Politica de Senha
> Granularidade de Permissoes
> Ataques dentro da aplicacao (Top 10 Owasp)

> Vazamento de Informacodes
> SQL Injection
> XSS
> etc

> Rastreabilidade = logs
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» Comum preocupar-se com a Arquitetura e Infra da Aplicacao na
Cloud...

» Mas e a Arquitetura de Seguranca no Design?

» Criptografia é considerada?
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> LGPD e/ou GPDR

» Criptografia

» Onde vai armazenar — brasil ou exterior?

> Isso é considerado?
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Sem Cloudflare Com Cloudflare
Carregamento lento O Carregamento rapido
distribuidas CloudFlare
Visitante Visitante
i G
Sm—

X
Crawlers e bots Seu site Crawlers e bots Seu site com
sem CDN CloudFlare
&_ B ﬂ%l

Attackers Attackers
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Stay online Identify anomalous traffic Protect applications
Global Anycast network with Fingerprint HTTP requests to with control
116+ data centers absorbs protect sites against known and Rate Limiting gives more granular
highly distributed attack traffic emerging botnets with automatic control to block harder-to-detect
SO customers stay online mitigation rules application-layer attacks
AR / =] Hi
wemzEE H— FIELEEIn
=='==E:=' — o' — @ — —) — ? —)
- W, c —0 { . 7
mm. | ( Origin Servet

DDoS Attacks

Protect Origin Anticipate attacks
Infrastructure Shared intelligence across
Detect and drop at the edge 6M websites proactively
volumetric attacks: layer 3 blocks known bad signatures

and 4, DNS, and layer 7
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Barracuda Web Application Firewall Architecture

Barracuda Energize Updates

Policy Definitions  Security Updates Attack Definitions
Barracuda Web Application Firewall

Protocol Data Authentication Traffic Inscgl:vection Load
and Validation L Authorization Security Checks Balancing -
@ [ Encryption ]({Compression]4 Caching ].{ Cloaking H Data Theft ] h -

Clients | VWeb Servers

¥

Logging and Monitoring
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CONSTRUCTION

e Review board

e Secure coding standards and practices
e Cppcheck; Coverity

e [raining

e Boot camps

e Brown bags
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Create

Monitoring Monitoring
& Analytics & Analytics
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» Todos envolvidos devem opniar sobre Seguranca e Riscos e planejar
as acoes

» E necessdrio Capacitacdo
> Iniciativa da Empresa
> Iniciativa do Desenvedor

> Considerar ameacas e como estao sendo tratadas/protegidas

» Criar padroes de Desenvolvimento Seguro de Cddigo
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» Servicos desnecessarios abertos
> Ambiente de testes com senha default ou sem senha
> Manipulacao de dados reais

> Auséncia de Patches / Vulneravel

» Cl Muito Permissivo
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TEST

e |[nternal security tests
e Fuzzers, scanners, BVIs

e Third-party penetration testing
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Requisitos . Desenvolvimento

‘ Publica em QA

Producao




" 2
e SAST- Yes
e DAST- No

— DEVELOPMENT

P — QA

e SAST - Yes
e DAST- Yes

\.

4 &
e SAST- Yes
e DAST - Yes

J

-

PRODUCTION
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VULNERABILITY
RESPONSE

e Ratings

¢ Besponse process
e Quick response

e Complete fix

e Solution publishing
e Regression testing
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> Quem vai responder?

> Qual procedimento a ser adotado em caso de Bug de Seguranca?
» Comum ser dado tratamento igual BUGs comuns
» Tratam correcao de bug como feature e coloca no roadmap de melhorias

» Plano de Comunicacao (Em caso de Vazamento)
> STAFF e Board/Investidores
> Autoridades
» Clientes
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Prevenir ou Corrigir?




Prevenir ou Corrigir?

> Para cada 1000 linhas de codigo, em
media 15 possuem problemas criticos
(Departamento de Defesa dos EUA)

> Uma falha leva em média 75 minutos

para ser descoberta e 6 horas para ser
corrigida (Estudo realizado durante 5
anos pelo Pentagono)

> Aplicagbes empresarias possuem em
media, 150mil a 250 Mil linhas de codigo
(Software Magazine)

Fonte: Barracuda Networks
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O gue esperar entao?
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> Engajamento de todos
> Nao é tendéncia, é realidade!
> Associacoes

» Certificacoes e Padroes

> OWASP
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Nao custa dinheiro para comecar...
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» Fundacao Internacional sem Fins Lucrativos para promover a Seguranca no
desenvolvimento de Aplicacoes

» Disponibiliza gratuitamente ferramentas para testes e avaliacao de
seguranca de aplicacoes, bem como manuais de testes e boas praticas para

o desenvolvimento de codigo seguro

Open Web Application
Security Project

> Mantém o TOP 10 OWASP

> WWW.0Wasp.org
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> Investimento

> Dinheiro
> Dinheiro = Tempo Concentrado

» Tempo = conhecimento = maturidade = mais seguranca
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Rodrigo Jorge — rodrigojorge@me.com - @rodrigojorge
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